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PROCEDIMIENTO DE TRATAMIENTO Y PROTECCIÓN 

DE BASES DE DATOS DE CORREOSELECTRÓNICOS 

 

1. Objetivo 
El presente procedimiento tiene por objetivo establecer las directrices, controles y responsabilidades para el tratamiento, 
almacenamiento, uso, acceso, resguardo y eliminación de bases de datos que contengan direcciones de correo electrónico y 
otros datos personales asociados, asegurando el cumplimiento de la legislación chilena vigente, especialmente la Ley N° 19.628 
sobre Protección de la Vida Privada, así como otras normas de confidencialidad, seguridad de la información y buenas prácticas 
institucionales. 
Asimismo, este procedimiento busca prevenir accesos no autorizados, pérdidas de información, uso indebido de datos 
personales y riesgos asociados a la confidencialidad de la información. 

2. Alcance 
Este procedimiento aplica a: 
Directores, ejecutivos, funcionarios, trabajadores, colaboradores, asesores externos y terceros que tengan acceso a bases de 
datos de correos electrónicos. 
Toda base de datos física o digital que contenga correos electrónicos, nombres, teléfonos, cargos u otros datos personales. 
Sistemas institucionales, plataformas de correo, herramientas de marketing, CRM, planillas electrónicas, respaldos y dispositivos 
de almacenamiento. 
 

3. Marco Normativo 
El presente procedimiento se fundamenta en: 
Ley N° 19.628 sobre Protección de la Vida Privada. 
Ley N° 21.459 sobre delitos informáticos. 
Ley N° 20.285 sobre acceso a la información pública (cuando corresponda). 
Código del Trabajo respecto del deber de confidencialidad. 
Políticas internas de seguridad de la información. 
Normas y buenas prácticas de protección de datos personales y ciberseguridad. 
 



 

 

 

4. Definiciones 

4.1 Dato personal 

Toda información relativa a personas naturales identificadas o identificables, incluyendo nombre, correo electrónico, teléfono, 
dirección u otros antecedentes asociados. 

4.2 Base de datos 

Conjunto organizado de datos personales almacenados en medios físicos o digitales. 

4.3 Titular de los datos 

Persona natural a quien pertenecen los datos personales contenidos en la base de datos. 

4.4 Tratamiento de datos 

Cualquier operación o conjunto de operaciones realizadas respecto de datos personales, tales como recopilación, 
almacenamiento, organización, uso, comunicación, transferencia o eliminación. 

4.5 Responsable del tratamiento 

Persona o unidad encargada de administrar y resguardar la base de datos. 

5. Principios Aplicables 
El tratamiento de bases de datos deberá regirse por los siguientes principios: 

 

5.1 Licitud 

Los datos personales deberán recopilarse y utilizarse conforme a la legislación vigente y para fines legítimos. 

5.2 Finalidad 

Los datos sólo podrán utilizarse para los fines específicos informados al titular. 



 

 

5.3 Proporcionalidad 

Sólo se recopilarán los datos estrictamente necesarios para el cumplimiento de los objetivos institucionales.  

5.4 Confidencialidad 

Toda persona con acceso a la base de datos deberá mantener reserva respecto de la información. 

5.5 Seguridad 

La organización deberá implementar medidas técnicas y administrativas razonables para proteger los datos. 

5.6 Responsabilidad 

Toda persona que acceda o trate datos personales será responsable del cumplimiento de este procedimiento. 
 

6. Obtención y Recolección de Datos 

6.1 Origen de los datos 

Los correos electrónicos y datos asociados sólo podrán recopilarse mediante: 
Consentimiento del titular. 
Formularios institucionales. 
Relaciones contractuales. 
Actividades académicas, comerciales o administrativas autorizadas. 
Fuentes públicas permitidas por la ley. 
 

6.2 Consentimiento 

Cuando corresponda, el titular deberá otorgar consentimiento informado para el uso de sus datos. 
El consentimiento deberá indicar: 
Finalidad del tratamiento. 
Tipo de comunicaciones. 
Posibilidad de solicitar eliminación o modificación. 
Identificación de la institución responsable. 
 



 

 

 

6.3 Prohibiciones 

Se prohíbe: 
Comprar bases de datos sin respaldo legal. 
Compartir correos electrónicos sin autorización. 
Utilizar listas masivas para fines distintos a los autorizados. 
Extraer correos desde plataformas públicas para envíos no autorizados. 

7. Uso de las Bases de Datos 

7.1 Uso autorizado 

Las bases de datos sólo podrán utilizarse para: 
Comunicaciones institucionales. 
Información académica o administrativa. 
Actividades autorizadas por la organización. 
Contacto con clientes, usuarios o partes interesadas. 
Procesos definidos contractualmente. 
 

7.2 Restricciones 

Queda prohibido: 
Utilizar los datos para fines personales. 
Enviar publicidad no autorizada. 
Compartir bases de datos con terceros sin autorización. 
Difundir correos mediante copia visible masiva cuando corresponda utilizar copia oculta (CCO). 
 

7.3 Envíos masivos 

Todo envío masivo deberá: 
Utilizar plataformas autorizadas. 
Incluir mecanismo de exclusión o desuscripción cuando corresponda. 
Resguardar la privacidad de los destinatarios. 
Contar con autorización institucional. 
 



 

 

8. Seguridad de la Información 

8.1 Medidas mínimas de seguridad 

La organización deberá implementar: 
Contraseñas seguras. 
Control de accesos. 
Autenticación de usuarios. 
Respaldo periódico de información. 
Antivirus y sistemas de protección. 
Cifrado cuando sea necesario. 
Registro de accesos relevantes. 
 

8.2 Acceso restringido 

El acceso a las bases de datos deberá limitarse exclusivamente a personas autorizadas. 

8.3 Dispositivos y almacenamiento 

Se prohíbe almacenar bases de datos en: 
Dispositivos personales no autorizados. 
Plataformas externas sin aprobación institucional. 
Medios sin protección de seguridad. 

8.4 Incidentes de seguridad 

Todo incidente relacionado con pérdida, filtración o acceso no autorizado deberá ser informado inmediatamente a la jefatura 
correspondiente o encargado de seguridad de la información. 
 

9. Confidencialidad 
Toda persona que acceda a bases de datos deberá: 
Mantener estricta reserva de la información. 
Firmar acuerdos de confidencialidad cuando corresponda. 
Evitar divulgar información a terceros. 
Utilizar los datos únicamente para funciones autorizadas. 
 
La obligación de confidencialidad subsistirá incluso después del término de la relación laboral o contractual. 



 

 

10. Conservación y Eliminación de Datos 

10.1 Conservación 

Los datos personales deberán conservarse sólo durante el tiempo necesario para cumplir la finalidad del tratamiento. 

10.2 Eliminación 

La eliminación de datos deberá realizarse de manera segura cuando: 
La finalidad haya cesado. 
El titular solicite eliminación cuando proceda. 
Exista obligación legal. 
Los datos sean innecesarios. 
 

10.3 Respaldo y trazabilidad 

Toda eliminación relevante deberá quedar registrada.  

11. Derechos de los Titulares 
Los titulares de los datos podrán ejercer los derechos establecidos en la Ley N° 19.628, incluyendo: 
Derecho de información. 
Derecho de acceso. 
Derecho de rectificación. 
Derecho de cancelación o eliminación cuando corresponda. 
Derecho de oposición en los casos permitidos. 
 
Las solicitudes deberán canalizarse a través del responsable designado por la organización. 

12. Responsabilidades 

12.1 Dirección o administración 

Corresponde a la administración: 
Aprobar este procedimiento. 
Proveer recursos de seguridad. 
Supervisar el cumplimiento normativo. 
 



 

 

12.2 Responsable de datos 

Será responsable de: 
Administrar las bases de datos. 
Autorizar accesos. 
Supervisar medidas de seguridad. 
Gestionar solicitudes de titulares. 
 

12.3 Usuarios autorizados 

Deberán: 
Cumplir este procedimiento. 
Mantener confidencialidad. 
Informar incidentes. 
Evitar usos indebidos. 
 

13. Incumplimientos y Sanciones 
El incumplimiento de este procedimiento podrá dar lugar a: 
Medidas disciplinarias internas. 
Responsabilidad contractual. 
Responsabilidad civil o penal. 
Denuncias ante autoridades competentes. 
 

14. Capacitación 
La organización promoverá actividades de capacitación periódica sobre: 
Protección de datos personales. 
Seguridad de la información. 
Ciberseguridad. 
Manejo responsable de bases de datos. 
 

15. Vigencia y Actualización 
El presente procedimiento entrará en vigencia a contar de su aprobación y deberá revisarse periódicamente, especialmente 
ante modificaciones legales o tecnológicas relevantes. 



 

 

16. Anexos Recomendados 
Se podrán incorporar como anexos: 
Formato de consentimiento. 
Acuerdo de confidencialidad. 
Registro de accesos. 
Registro de incidentes. 
Política de seguridad de la información. 
Protocolo de eliminación de datos. 
 

17. Cláusula Final 
Toda persona que tenga acceso a bases de datos de correos electrónicos deberá actuar con diligencia, reserva y responsabilidad, 

resguardando los derechos de los titulares y la integridad de la información institucional. 
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